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共享文件夹加密专家系统

使用手册
[image: image19.png]Add:深圳市南山区金晖大厦东座4楼B119
Web:www.360drm.com

Tel:(+86)755-86314281
目录
2一、
产品介绍


3二、
加密操作


31)
添加加密文件


3操作步骤


42)
设置用户权限


63)
高级选项:


74)
加密文件


7三、
文件夹设置共享


12四、
访问加密文件夹


13用户登录,管理员登录：


14查看日志:


16管理员--完全解密：


17常见问题




1、 产品介绍
共享文件夹加密专家是一款共享软件,支持局域网,服务器的共享文件夹加密，U盘加密，移动硬盘加密。软件提供了权限设置功能，完美解决了“共享即不能保密，保密即不能共享”这一难题。完善了windows系统的共享保护问题。是企业与家庭用户管理共享数据的最佳选择！

软件特性:

普通密码：可以选择是否设置用户密码。如果不设置用户密码,用户将可以直接查看加密的文件夹,但禁止复制、删除和拷贝。

管理员密码：设置一个管理员密码,管理员具有最高权限,可以删除,复制,添加,更名任意文件/夹。

多用户权限设置：可以为不同的用户设置不同的权限，如只读权限，只写权限。能更有效地管理好加密数据。

安全文件夹：加密的文件数据只能浏览,无法复制,删除,移动及大小查看,有效防止非法入侵,真正意义上的安全文件夹。

支持网络环境：支持在局域网进行加解密操作。支持多用户同时浏览文件。只需在一台机上安装即可全网共用。

支持移动硬盘：可以直接加密移动硬盘上的数据，用户可以浏览里面的文件，但无法修改，复制，删除。适用于文档演示，资料出售等情况。
2、 加密操作
1) 添加加密文件
运行加密软件,您看将到以下界面,添加您的加密文件夹即可,如果要加密整个盘符,添加添加文件夹后,选中您要加密的盘符即可.

操作步骤
1.点击软件界面上的“添加文件夹”，即可选择任意一个文件夹或硬盘加密。软件支持拖放操作.把要加密的文件夹拖放到加密窗口即可。

2.首次使用,您可以先按默认设置操作,熟悉后再进行相应的调整.

3.点击立即加密,并输入管理员密码"123456"即可完成加密

4.设置文件夹共享权限:如果您希望其他电脑的用户能使用该文件夹,请共享该文件夹,并分配给读写权限.(文件夹上点击右键>属性>安全,在这页面上设置好权限),这样同个局域网的机器就能找到该加密的文件夹了.
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2) 设置用户权限
点击软件界面上的“用户权限设置”，即可进入权限设置页面。

您最多可以设置三种不同的权限给不同的部门。用户组名称可自由修改.

浏览文件需要密码：设置一个浏览密码，用户只有输入正确的密码才能浏览文件

软件默认设置了三种权限。当然您也可以点击“自定义权限设置”按钮，以便进行更加详细的自定义操作。
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权限分类说明：

1.浏览权限用户只能浏览里面的文件，不能复制，截图，删除，复制等操作。
2.写入权限用户可以往文件夹里导入文件，也可以修改里面的文件。但不能另存为文件，也不能进行复制，删除等操作
3.完全权限没有任何限制，用户可以随意进行复制，删除等操作。
4.自定义权限该功能将在下文进行详解。
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自定义权限设置:

禁止修改：用户可以浏览运行的文件，但无法保存所作的修改

禁止运行：用户只能浏览里面的文件名信息，不能运行文件

禁止打印：软件将自动屏蔽到打印页面

禁止剪贴板：WINDOWS的剪贴板功能将被暂时屏蔽，用户将不能进行复制，粘贴，截屏等操作

屏蔽office菜单：所有Office文档的菜单都将被屏蔽，能有效阻止用户进行修改，复制。

禁止导入文件：文件浏览窗口的“导入文件”菜单将失效

禁止导出文件：文件浏览窗口的“导出文件”菜单将失效

限制浏览次数：用户到达浏览次数后将不能再使用该文件夹

设置终止日期：用户到达终止日期数后将不能再使用该文件夹


3) 高级选项:

我们可以对软件界面,加密强度进行设置,首次使用建议您使用默认的设置.待熟悉软件后,再进行相应的修改.
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三种加密强度：

①普通强度：
安全性:安全性一般，有可能被黑客破解
加密方法：隐藏锁定(适用于加密普通的文件,速度一流)
加密速度:速度一流,上G的文件只需一秒

②较高强度：
安全性:文件经过算法加密,只有正确的密码才能还原文件,能有效防止嗅探,暴力破解
加密方法：加密文件头并打乱文件结构(适用于加密比较重要的文件)
加密速度:加密速度只与文件的总数量有关，平均每秒可加密50个文件

③最高强度：
安全性:256位Blowfish算法(高安全性)完全加密文件，可以阻止一切方式的非法解密!
加密方法：256位Blowfish算法完全加密(适用于加密十分机密的文件）
加密速度：加密速度与文件夹大小有关,平均每秒可加密15M

显示加密标志,生成特殊文件夹图标
生成一个带锁的文件夹图标

更改加密文件夹的图标，提供了多种图标
提供了两百多个windows图标，及软件附带的数十个精美图标
4) 加密文件
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3、 文件夹设置共享

设置共享文件夹的访问权限,以便其他电脑访问

(这一步很重要,文件夹必须开放写入权限,这样我们软件才能对文件夹的权限进行分配)
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如果是XP或2003系统:首先,右键点击这个加密的共享文件夹,选择"属性",进入"共享"页面,选中"共享此文件夹",然后点击"权限"按钮
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在权限设置页面,选中Everyone,然后点击完全控制,勾上所有权限
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点确定后,点击"安全",选中"Users"这个用户组,然后同样点击"完全控制"勾上所有选项
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.
如果是WIN7系统:进入"安全"页面,点击编辑按钮
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选中Eveyone,再勾上下方列表的"完全控制",点击确定即可
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4、 访问加密文件夹

可以看到这个加密文件夹里的所有的数据都已经被隐藏了，双击"客户端"即可打开我们的文件浏览窗口进行操作。
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用户登录,管理员登录：
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点击列表框即可选择相应的帐户，如"管理员","普通用户"。

若您未设置普通用户的浏览密码，选择相应帐户后直接点击“确定”即可登陆系统。

第一项是"管理员",其他的是"普通用户""的帐号
管理员拥有所有权限,可以复制文件,删除文件等,并且能解密U盘及重新修改用户权限
普通用户帐号则只有浏览权限,没有复制,删除,另存为等权限.当然您也可以在自定义权限中修改
记住用户名：下次登陆时软件会自动选择本次选中的用户名。

本机自动登录：登录信息将被自动保存在本机。双击软件后即可自动进入系统。
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查看日志:
以管理员身份登陆后，点击管理>查看日志>即可进入“日志查看”界面

该日志详细记录了各用户的登录，退出，运行，复制，删除，重命名等操作。

在日志管理菜单中，您可以方便地管理日志。长期使用后，日志文件会越来越大，建议您定期清理。
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日志窗口：
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管理员--完全解密：
以管理员身份登录，在“管理”菜单中，您可以进行“查看日志”“完全解密”等操作。

完全解密后，文件夹将被完全解开。若需恢复加密，您需重新进行一次加密操作。
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5、 常见问题

1. 我忘记了管理员权限密码，怎样才能恢复我的文件？
未注册版本默认的管理员权限密码为“123456”.若您是已注册用户并且使用了其他的密码,请提供您的注册信息及联系方式,发邮件到我们的技术部门:support@360drm.com

2. 文件夹加密后，支持多个用户同时浏览文件吗？
支持的。本软件支持局域网共享文件夹加密，不同版本支持的用户在线数不一样。

3. 可以给共享文件夹加上密码吗？
可以的。软件分为两类密码：普通用户-文件浏览密码；管理员-文件管理密码。在软件的加密界面上可以设置。

4. 我怎样才能设置普通用户的权限?
在加密文件夹时，可以自定义普通用户的权限。如:文件只读打开,允许运行,允许删除,允许复制。

5. 我该怎样选择“加密强度”?
这主要取决于您个人的选择。如果文件十分重要，建议您选择较高强度或者最高强度。但是加密强度越高，加密所需的时间就越多。当然您也可以在高级选项页面设置不需要加密的文件，以便提高整体的加密速度。

6. 文件夹加密时提示“无法创建加密区域，加密失败”，怎么办？
这是因为软件无法在您指定的文件夹内创建加密区域，这通常是由于系统的权限原因所致。若这文件夹是在局域网中使用，请在该文件夹的共享设置中确认该文件夹是否开放了“修改”权限。

7. 我是管理员，登陆系统后会影响到其他用户的正常使用吗？
不会有任何影响的。其他用户仍然可以正常地使用文件。

8. 可否监视文件的的操作记录？
可以的。软件的日志功能记录了文件的打开、编辑、创建、拷贝、删除等操作，包括操作文件的时间、操作文件的路径、操作文件的终端用户名等信息。

9. 我能查看加密文件夹的属性，文件夹大小，文件夹数量吗？
不能。加密后，软件将自动隐藏文件夹的属性，大小及数据。这样能阻止别人猜测文件夹的内容，能更深层地保护文件。

10. 加密的文件能不受病毒，木马，蠕虫，间谍软件影响吗?
是的。除了使用正解的密码解密，没有其他办法能删除,破坏受保护的数据。

11. 我是不是可以加密任意类型的文件?
是的。任何类型的文件都可以被加密。对于文档，图片，视频的保护效果最佳。

12. 软件能运行在哪些类型的磁盘上呢？比如FAT16,FAT32,NTFS&EFS?
软件的加密算法适用于所有的磁盘类型，没有任何兼容性问题，支持FAT16，在FAT32，NTFS等。

13. 软件能在WIN7/Vista/2003Server/XP/2000/NT/Me/98这些系统上正常使用吗?
是的。软件已经经过严格的测试，在这些系统下都能正常地运行。

14. 未注册版本有什么限制?
软件没有使用次数或使用日期限制,您可以无限期地使用本软件。但未注册版本有注册提示，且管理员权限密码只能设置为123456。若您喜欢这款软件且希望能使用软件的所有功能，请购买注册。

15. 我希望用在局域网上加密共享文件，需要购买多少套软件？
答：客户端不需要注册,您只需要购买一个服务器端的授权,即可全网使用.我们提供了多样化的授权许可,详情请登录官网:查看授权信息

16. 我注册你们软件之后，能使用多久？
答：使用期限与您所购买的授权许可有关.若您只购买了一年期的使用许可,则只能使用一年.到期后加密端将不能使用.
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